Zarzadzenie Nr 84/2018
Burmistrza Miasta Lubawka
z dnia 24 maja 2018 roku.

w  sprawie: powotania Inspektora Ochrony Danych i Administratora Systemu
Informatycznego w Urzedzie Miasta Lubawka

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2015r. poz. 1515 ze zmianami), oraz art. 37 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE,

zarzgdzam co nastepuje:
§1

1. Wyznaczam Pana Pawta Mazura na Inspektora ochrony danych osobowych 10D w
Urzedzie Miasta Lubawka. Zakres dziatania 10D stanowi zatacznik Nr 1 do niniejszego
zarzadzenia.

2. Wyznaczam Pana Pawfa Miechura na Administratora Systeméw Informatycznych
(ASl) w Urzgdzie Miasta Lubawka. Zakres dziatania ASI stanowi zatacznik Nr 2 do
niniejszego zarzadzenia.

§2

Traci moc Zarzgdzenie Nr 220/2015 Burmistrza Miasta Lubawka z dnia 18 listopada 2015
roku w sprawie powofania Administratora Bezpieczenstwa Informacji i Administratora
Systemu Informatycznego w Urzedzie Miasta Lubawka.

§3

Zarzadzenie wchodzi w zycie z dniem 25 maja 2018r.




Zalacznik nr 1

do Zarzadzenia Nr 84/2018
Burmistrza Miasta Lubawka
z dnia 24 maja 2018r.

Zakres dziatania Inspektora Ochrony Danych (10D)

1) Informowanie Administratorow oraz pracownikow, ktorzy przetwarzaja dane
osobowe o obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia
oraz innych przepisow Unii lub panstw cztonkowskich o ochronie danych osobowych i
doradzanie im w tej sprawie.

2) Monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii i
panstw cztonkowskich o ochronie danych oraz Polityki Bezpieczeristwa i Instrukcji
przetwarzania danych osobowych, w tym podziat obowigzkdow.

3) Prowadzenie dziatan  zwiekszajgcych  swiadomosé,  szkolenie  personelu
uczestniczgcego w operacjach przetwarzania.

4) Prowadzenie audytéw sprawdzajgcych stan przestrzegania zasad ochrony danych
osobowych przez personel przetwarzajgcy dane osobowe.

5) Udzielanie Administratorom zalecen, co do oceny skutkéw ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 rozporzadzenia.

6) Wspdtpraca z organem nadzorczym.

7) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w
art. 36 rozporzadzenia, oraz w stosownych przypadkach prowadzenia konsultacji we
wszelkich innych sprawach.

8) Nadzor na przetwarzaniem danych zgodnie z rozporzadzeniem i innymi przepisami
prawa.

9) Prowadzenie  rejestrdw  czynnosci  przetwarzania  danych  osobowych
Administratorow.

10) Udostepnianie rejestréow czynnosci przetwarzania danych osobowych do wgladu,
kazdemu zainteresowanemu, w siedzibie ADO.

11) Opracowanie Planéw sprawdzen okreslajgcych przedmiot poszczegdlnych sprawdzen,
zakres czynnosci, ktore beda podjete w toku sprawdzenie oraz termin
przeprowadzenia sprawdzenia.

12) Przedstawienie ADO planu sprawdzen nie podzniej niz na miesigc przed rozpoczeciem
okresu objetego planem, ktoéry to okres nie moze by¢ krétszy niz kwartat i dtuzszy niz
rok. Plan sprawdzen obejmuje, co najmniej jedno sprawdzenie.

13) Przeprowadzenie sprawdzenia pozaplanowego niezwtocznie po powzieciu przez 10D,
informacji o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu
takiego naruszenia. Powiadomienia ADO o rozpoczeciu sprawdzenia pozaplanowego
jeszcze przed podjeciem pierwszych czynnosci.

14) Przekazanie ADO sprawozdania:

a. ze sprawdzenia planowego — w terminie okreslonym w planie sprawdzen, nie
poziniej niz 30 dni od zakonczenia sprawdzenia.
b. ze sprawdzenia pozaplanowego — niezwtocznie po zakonczeniu sprawdzenia.



c. ze sprawdzenia, o ktére zwrdcit sig UODO — w terminie umozliwiajgcym
zachowanie przez ADO terminu wskazanego przez UODO.

15) Przechowywanie sprawozdania oraz dokumentéw z nim zwiagzanych przez okres, co
najmniej pieciu lat od dnia ich sporzgdzenia.

16) Zapewnienie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

17) Nadzér na opracowaniem i aktualizacja dokumentacji przetwarzania danych.

18) W przypadku wykrycia podczas weryfikacji nieprawidtowosci, 10D:

a. zawiadamia ADO o nieopracowaniu lub braku dokumentacji przetwarzania
danych lub jej elementach oraz dziataniach podjetych w celu doprowadzenia do
wymaganego stanu, w tym przedstawienia wdrozonych dokumentéw
usuwajacych stan niezgodnosci.

b. zawiadamia ADO o nieaktualnosci dokumentacji przetwarzania danych
osobowych oraz przedstawia do wdrozenia dokumenty aktualizujgce.

c. poucza lub instruuje osoby nieprzestrzegajace zasad okreslonych w dokumentaciji
przetwarzania danych osobowych o prawidtowym sposobie ich realizacji lub
zawiadamia ADO, wskazujgc osoby odpowiedzialne za naruszenie tych zasad oraz
jego zakres.

19) Przeprowadzeniu, co najmniej raz w roku, z pomocg AS| analizy ryzyka dla
poszczegdlnych Administratorow.

20) Prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru
oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai 7.

21) Nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sa
dane osobowe oraz kontrola przebywajacych w nich oséb.

22) Nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzer'\d
majgcych wptyw na bezpieczeristwo przetwarzania danych osobowych.

23) Nadzér nad naprawami, konserwacja oraz likwidacjg urzadzen komputerowych, na
ktorych zapisywane s3 dane osobowe.

24) Nadzér nad zarzadzaniem hastami uzytkownikéw i przestrzeganiem procedur
okreslajacych ich zmiany.

25)Nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem
obecnosci wiruséw komputerowych.

26) Nadzér nad wykonywaniem kopii awaryjnych.

27) Nadzor nad systemem komunikacji w sieci komputerowe;j.

28) Przeciwdziatanie dostepowi o0s6b niepowotanych do przetwarzania danych
osobowych.

29) Kontrola nad danymi osobowymi wprowadzonymi do zbioréw (przez kogo zostaty
wprowadzone, komu sg przekazywane).

30) Monitorowanie zabezpieczer wdrozonych w celu ochrony danych osobowych.

Inspektor Ochrony Danych uprawniony jest do:
1) wydawania poleced wszystkim pracownikom Urzedu Miasta Lubawka w zakresie
zwigzanym z wdrozeniem, utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwa Informacji,



2)

3)

4)

5)

rozstrzygania sporéw dotyczacych stosowania i interpretacji wymagan zawartych w
dokumentacji Systemy Zarzadzania Bezpieczeristwem Informacji oraz wydawania
wigzgcych decyzji w tym zakresie,

dostgpu do wszystkich dokumentéw wystepujacych w Urzedzie Miasta Lubawka,
ktérych tres¢ moze by¢ istotna z punktu widzenia funkcjonowania Systemu
Zarzadzania Bezpieczenstwem Informacji,

uzyskania wyjasnien od pracownikéw w zakresie realizowanych dziatar w ramach
Systemu Zarzadzania Bezpieczenstwem Informacji,

Podejmowania decyzji w kwestiach bezpieczeristwa informacji, w zakresie
nierodzacym zobowigzan finansowych, w szczegélnosci w zakresie wspdtpracy
Urzedu Miasta Lubawka z zewngtrznymi jednostkami organizacyjnymi.




Zatgeznik nr 2

do Zarzadzenia Nr 84/2018
Burmistrza Miasta Lubawka
z dnia 24 maja 2018r.

Zakres dziatania Administratora Systemu Informatycznego (ASl)

Administrator Systemu Informatycznego, w zakresie zadan wykonywanych dla zapewnienia
systemom bezpieczenstwa, zgodnego z celami i metoda wdrozonej polityki bezpieczenstwa
informacji, wspéfpracuje bezposrednio z Administratorem Bezpieczeristwa Informacji (ABI).

Do zadan Administratora Systemu Informatycznego nalezy:

1) formutowanie, w uzgodnieniu z administratorem danych i/lub osobami, do
ktorych administrator delegowat zarzadzanie uprawnieniami oraz ABI,
sposobu okreslania uprawnien w systemach informatycznych,

2) realizacja decyzji Administratora Danych Osobowych (/innych) odno$nie
nadania osobom uprawnien dostepu do danych i wybranych funkcji narzedzi
stuzacych do ich przetwarzania, w $rodowisku IT Urzedu, tj.:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie do kont startowych haset uwierzytelniajacych uzytkownikéw
tych kont,

c) przypisywanie do zafozonych kont polityk odnoénie jakosci haset
i czestotliwosci ich zmiany,

d) resetowanie utraconych haset,

e) usuwanie kont i uprawnien dla kont oséb, ktére zakoriczyty prace w Urzedzie,

f) dostarczanie ABI informacji potrzebnych do oceny prawidtowosci
funkcjonowania sprzetowo-programowych,

g) zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych osobowych,

h) naprawy, konserwacja oraz likwidacja urzgdzen komputerowych, na ktérych
zapisywane s dane osobowe,

i) zarzadzanie hastami uzytkownikéw i przestrzeganiem procedur okreslajgcych
ich zmiany,

j) sprawdzanie systemu pod katem obecnosci wiruséw komputerowych,

k) wykonywanie kopii awaryjnych,

[) sprawdzanie systemdéw komunikacji w sieci komputerowej;

3) planowanie inwestycji oraz dostaw i ustug niezbednych dla utrzymania i
rozwoju srodowiska IT w Urzedzie Miasta,

4) planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii
bezpieczenstwa systemdw i danych,

5) automatyzacja zadan konserwacyjnych w systemie — w tym wykonywania
kopii zapasowych oprogramowania i danych,

6) monitorowanie stanu Srodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikéw,

7) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach
roboczych,



8) zapewnienie serwerom i stacjom roboczym niezbednych licencji
programowych,

9) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego
i ochronnego,

10) zapewnienie eksploatowanym systemom opieki serwisowe] producenta —
zapewnienie umow regulujacych formy tej opieki,

11) rozwigzywanie, samodzielnie i we wspétpracy z pozostatym personelem IT,
problemoéw towarzyszgcych eksploatacji systeméw informatycznych,

12) przygotowywanie, we wspodtpracy a ABI instrukcji dla uzytkownikéw
systemow informatycznych zgodnych z celami i metoda wdrozonej polityki
bezpieczenistwa informacji,

13) prowadzenie szkolen na temat bezpiecznych zachowan uiytkownikéw w
srodowisku systemow IT




