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BURMISTRZA MIASTA LUBAWKA
z dnia 01.03.2016 r.

w sprawie: wprowadzenia polityki bezpieczeristwa Informacji w Urzedzie Miasta Lubawka
oraz przyjecia instrukcji zarzadzania systemem informatycznym.

Na podstawie: art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(j.t. Dz.U. z 2015 poz. 2135 ze zm.) oraz § 3 ust. 3, § 4, § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. Nr 100 poz. 1024) oraz art. 33 ust. 3 ustawy z dnia 8 marca 1990 o
samorzadzie gminnym (j.t. Dz.U. z 2015 r. poz. 1515 ze zm.) zarzadza sie, co nastepuje:

§1

1. Wprowadza sie ,Polityke Bezpieczeristwa Informacji w Urzedzie Miasta Lubawka”
zwana dalej ,Polityka”, ktéra stanowi zatacznik 1 do niniejszego zarzadzenia.

2. Wprowadza sig ,Instrukcje Zarzadzania Systemem Informatycznym”, zwang dalej
Instrukcja”, ktéra stanowi zatgcznik 2 do niniejszej umowy.

§2

Zobowiazuje sie pracownikéw Urzedu Miasta Lubawka do stosowania zasad okreslonych w
,Polityce” i ,Instrukcji”.

§3

Zarzadzenie wchodzi w zycie z dniem po pisania.
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Zatacznik Nr1

do Zarzadzenia Nr 16/2016
Burmistrza Miasta Lubawka
z dnia 01 marca 2016

%‘3

POLITYKA BEZPIECZENSTWA INFORMACII
W URZEDZIE MIASTA LUBAWKA



Rozdziat |
Postanowienia ogdlne, definicje i objasnienia

§1.
Zawartosc opracowania, definicje i objasnienia
Polityka Bezpieczeristwa Informacji Urzedu Miasta Lubawka jest zbiorem zasad i
procedur obowigzujacych przy przetwarzaniu i wykorzystywaniu danych we wszystkich
zbiorach danych osobowych administracyjnych przez Urzad Miasta
Lubawka.

Podstawg do opracowania i wdrozenia dokumentu s3:

- Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997r. (Dz. U. z 1997r., 78 poz.
483 ze zm.)

- ustawa z dnia 29.08.1997 o ochronie danych osobowych (Dz. U. z 2015r. poz. 2135 ze
zm.)

- rozporzadzenie MSWIA z dnia 27.04.2004 w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004r., nr 100 poz. 1024 ze zm.)

. Polityka Bezpieczenstwa Informacji Urzedu Miasta Lubawka zawiera m.in.

- wykaz budynkéw i pomieszczern, w ktérych przetwarzane s3 dane osobowe,
stanowigcy zatacznik numer 1 do niniejszej polityki bezpieczenstwa informacji

- wykaz zbioréw danych osobowych przetwarzanych elektronicznie lub w inny sposéb,
stanowiacy zatacznik numer 2 do niniejszej polityki bezpieczerstwa informacji

- opis struktury zbioréw danych przetwarzanych w systemach informatycznych oraz
sposob przeptywu danych pomiedzy systemami informatycznymi, stanowigcy zatgcznik
numer 3 do polityki bezpieczenstwa informacji.

- sposob przeptywu danych pomiedzy poszczegélnymi systemami (zatgcznik nr 3 do
»Polityki Bezpieczeristwa Informacji”);

- okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych (Zatgcznik nr 2do
Zarzadzenia nr 16/2016, rozdziat nr 3).




§2.

Definicje stosowane w polityce bezpieczeristwa informac;ji

Uzyte w tresci polityki bezpieczeristwa informacji okreélenia 0znaczaja:

10.

Ustawa - ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2015
poz. 2135 ze zm.)

Urzad - Urzad Miasta Lubawka
Administrator Danych Osobowych — Burmistrz Miasta Lubawka zwany dalej ADO

Administrator Bezpieczeristwa Informacji — pracownik urzedu lub inna osoba
wyznaczona przez ADO, do nadzorowania przestrzegania zasad ochrony okreslonych
W niniejszym dokumencie, oraz wymagarn w zakresie ochrony wynikajacych z
powszechnie obowigzujacych przepiséw o ochronie danych osobowych, zwana dalej
ABI, powotany Zarzagdzeniem Burmistrza

Administrator Systeméw Informatycznych, zwany dalej ASI - osoba odpowiedzialna
za przestrzeganie zasad ochrony danych osobowych i nadzorujaca bezpieczenstwo
przetwarzania danych osobowych, powotany Zarzadzeniem Burmistrza.

System informatyczny — zespét $rodkéw technicznych (urzadzenia komputerowe,
drukujace, tacznosci w raz z okablowaniem i oprogramowaniem), zespot zabezpieczer
srodkéw technicznych, uzytkownicy tych urzadzen i programéw, a takie sieé
informatyczna i udostepniane przez nig zasoby.

Dane osobowe - zestaw informacji pozwalajacych na jednoznaczng identyfikacje
konkretnej osoby w konkretnym $rodowisku pracy

Zbiér danych — kazdy posiadajacy strukture zbiér danych o charakterze osobowym,
dostepnym wg okreslonych kryteriéw

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbierania, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie niezaleznie od formy, w jakiej wykonywane
sg te czynnosci.

Osoby przetwarzajace dane osobowe — wszystkie osoby, w tym uzytkownicy systemu
informatycznego, majace- z raciji wykonywanych obowigzkéw na podstawie umowy o
prace, zlecenie, odbywanie praktyki, stazu — dostep do danych osobowych



11. Lokalny administrator bezpieczeristwa informacji — kierownik, osoba odpowiedzialna
za przestrzeganie zasad przetwarzania i ochrony danych w podlegtej sobie komérce
organizacyjnej

§3.

Zadania administratora danych osobowych

1. Administrator danych osobowych ma obowigzek stosowaé $rodki techniczne i
organizacyjne zapewniajgcych ochrone przetwarzanych danych osobowych, a w
szczegolnosci  zabezpiecza¢c dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Administrator danych osobowych okresla zakres przetwarzanych danych
osobowych w wydawanych zarzadzeniach, regulaminach lub w indywidualnych
umowach podmiotami zewnetrznymi, ktérym zlecono przetwarzanie danych
osobowych.

3. Administrator danych osobowych przetwarza dane osobowe znajdujace sie w
administrowanych przez niego zbiorach w okreslonych celach i w okrelonym
zakresie, jezeli:

- jest to konieczne do okreslonych prawem zadan,
- jest to niezbedne do osiggniecia uzasadnionych celéw,

- winnym celu i zakresie, jesli osoba, ktérej przetwarzane dane dotycza, wyrazi na
to pisemng zgode,

4. W przypadkach szczegélnych cel i zakres przetwarzanych danych moga okreslaé
inne obowigzujgce przepisy szczegétowe.

§4.

Obowiazki zwigzane z dostgpem do danych osobowych

1. Dostep do zbioru danych osobowych oraz ich przetwarzania maja tylko osoby wpisane
do ewidencji prowadzonej przez administratora bezpieczeristwa informacji — zatacznik
Nr 4 do niniejszej polityki bezpieczenstwa.




2. Osoby zatrudnione w Urzedzie Miasta Lubawka przy przetwarzaniu danych osobowych
s3 zobowigzane do przechowywania danych osobowych we wtasciwych zbiorach, nie
dtuzej niz jest to niezbedne dla osiagniecia celu ich przetwarzania.

3. Osoby zatrudnione w Urzedzie Miasta Lubawka przy przetwarzaniu danych osobowych
przy wykorzystaniu systemow informatycznych sg zobowigzane do postepowania
zgodnie z ,Instrukcja zarzadzania systemem informatycznym” stuzacym do
przetwarzania danych osobowych, ze szczegélnym uwzglednieniem wymogéw
bezpieczeristwa informacji”.

§5

1. Osoby zatrudnione przy przetwarzaniu danych s3 zobowigzane powiadomi¢
administratora  bezpieczeristwa informacji o ewentualnych  naruszeniach
bezpieczeristwa systemu ochrony danych osobowych w kazdym zbiorze danych lub
systemie.

2. W sktad systemu wchodza:

- dokumentacja papierowa (korespondencja obywateli, firm,
innych instytucji publicznych i niepublicznych, formularze zgody
na przetwarzanie danych osobowych, itd.),

- urzadzenia i oprogramowanie komputerowe stuzgce do
przetwarzania informacji oraz procedury przetwarzania danych
W tym systemie, w tym procedury awaryjne,

- wydruki komputerowe.

3. W przypadku stwierdzenia naruszenia ochrony danych osobowych nalezy
bezzwtocznie:

- powiadomi¢ Administratora BezpieczeAstwa Informacji lub
bezposredniego przetozonego,

- zablokowa¢ dostep do systemu dla uzytkownikéw praz oséb
nieupowaznionych,

- niezwtocznie podjac czynnosci niezbedne do powstrzymania skutkow
naruszenia ochrony (o ile to mozliwe),

- zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn oraz skutkéw
naruszenia bezpieczenstwa systemu,

- zaniecha¢ wszelkich dziatan mogacych utrudni¢ analize wystgpienia
naruszenia i udokumentowanie zdarzenia.



4. Po przybyciu na miejsce naruszenia bezpieczeristwa danych osobowych, Administrator
Bezpieczenstwa informaciji lub osoba przez niego upowazniona, podejmuje czynnosci
wyjasniajgce majace na celu ustalenie:

- przyczyn i okolicznosci naruszenia ochrony,

- zapoznania si¢ z zaistniatg sytuacja i wybiera sposob dalszego
postepowania uwzgledniajgc zagrozenie w prawidtowosci pracy urzedu,

- 0s6b winnych naruszenia danych osobowych,

- skutkdw naruszenia, w tym rozwaza celowo$¢ kontaktu ze
specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

5. Administrator Bezpieczeristwa Informacji zobowigzany jest do powiadomienia
Burmistrza Miasta Lubawka, ktéry podejmuje czynnosci zmierzajace do przywrécenia
poprawnej pracy systemu oraz o ponownym przystgpieniu do pracy w systemie.

6. Administrator Bezpieczeristwa Informacji zobowigzany jest do sporzadzenia
pisemnego raportu na temat zaistniatej sytuacji zawierajacego co najmniej (zatgcznik
nr5):

- date i miejsce zawiadomienia o naruszeniu bezpieczeristwa, jak i samego
naruszenia (o ile da sie ustalic),

- wskazanie osoby zawiadamiajacej o naruszeniu oraz innych oséb
zaangazowanych w wyjasnienie okolicznosci naruszenia bezpieczenstwa,

- okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

- opis podjetego dziatania wraz z wyjasnieniem wyboru sposobu dziatania,
wstepng oceng przyczyn wystapienia naruszenia bezpieczenstwa,

- ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.
7. Raport z wystgpienia zdarzenia ABI przekazuje ADO.

8. ABI zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze
ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz
terminu wznowienia przetwarzania danych osobowych). Zaistniate naruszenie
bezpieczeristwa moze stac sig¢ przedmiotem zespotowej analizy przeprowadzanej przez
kierownictwo urzedu, ADO, ABI i Petnomocnika ds. Informacji Niejawnych. Analiza ta
powinna zawiera¢ wszechstronng ocene zaistniatego naruszenia bezpieczerstwa,
wskazanie odpowiedzialnych, wnioski co do ewentualnych dziatarn proceduralnych,
organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym
naruszeniom w przyszfosci.




§6
Zakazy przetwarzania danych wrazliwych

W zbiorach danych administrowanych przez Urzad zabrania sie przetwarzania danych
ujawniajacych:

1. stan zdrowia,

g

pochodzenie rasowe lub etniczne,

3. poglady polityczne,

4. przekonania religijne lub filozoficzne,
5. przynalezno$¢ wyznaniowsg,

6. przynaleznos¢ partyjng lub zwigzkowa,
7. kod genetyczny,

8. natogi,

9. preferencje seksualne,

chyba ze wymagaja tego obowigzujace przepisy prawa lub osoba, ktorej powyisze dane
dotycza wyrazita pisemna zgode.

§7
Odpowiedzialnos¢ stuzbowa
Pracownik, ktory:

1. przetwarza w zbiorze danych dane osobowe

- do ktérych przetwarzania nie jest upowazniony,

- ktérych przetwarzanie jest zabronione,

- niezgodne z celem stworzenia zbioru danych;
2. udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,
3. nie zgtasza ABI zbioréw danych podlegajacych rejestracji,

4. nie dopetnia obowigzku poinformowania osoby, ktorej dane dotycza przystugujacych
jej prawach,

5. uniemozliwia osobie, ktérej dane dotycza, korzystanie z przystugujacych jej praw,

podlega odpowiedzialnosci karnej zgodnie z ustawq oraz sankcjami okreslonymi w Kodeksie
pracy.



Rozdziat Il

Gromadzenie danych osobowych
§8

Gromadzenie danych osobowych

Dane osobowe przetwarzane w Urzedzie mogg by¢ uzyskiwane bezposrednio od oséb, ktérych
te dane dotycza lub z innych Zrédet, w granicach dozwolonych przepisami prawa.

1.

2.

§9
Wykorzystywanie danych osobowych

Zebrane dane osobowe mogg by¢ wykorzystywane wytacznie do celéw, dla jakich byty,
sq lub beda zbierane i przetwarzane. Po wykorzystaniu, dane powinny byé
przechowywane w formie uniemozliwiajgcej identyfikacje oséb, ktérych dotycza.

W przypadku koniecznosci udostepnienia dokumentéw i danych, wsréd Ktérych
znajdujg sie dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia,
nalezy bezwzglednie dokonac¢ anonimizacji tych danych osobowych.

Rozdziat Il
Udzielanie informacji o przetwarzaniu danych osobowych
§10
Kontrola witasnych danych osobowych

Osobom, ktérych dane osobowe przetwarza sie w zbiorze danych Urzedu przystuguje,
zgodnie z ustawg, prawo kontroli ich danych osobowych, a w szczegdélnosci prawo do
uzyskania wyczerpujacych informacji na temat tych danych.

Kazda osoba, ktéra wystapi z wnioskiem o otrzymanie informacji, powinna otrzyma¢
odpowiedZ w formie pisemnej, w terminie nie dtuzszym niz 30 dni od daty wptywu
whniosku do Urzedu.

§11
Obowigzek uzupetniania danych

W przypadku, gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo s3 zbedne do realizacji celu, dla ktérego zostaty




zebrane, ABI jest zobowigzany do ich uzupetnienia, zaktualizowania, sprostowania lub
usuniecia.

Rozdziat IV
Rejestracja zbioréw danych osobowych
§12
Obowiazki kierownikéw komérek organizacyjnych

Kierownicy komorek organizacyjnych Urzedu, w ktérych przetwarzane s dane
osobowe, sg zobowigzani do zgtoszenia ABI informacji na temat:

1. Planowanego zatozenia nowych zbioréw danych osobowych wymagajacych
rejestracji,

2. Wnoszonych zmian do zbioréw juz zarejestrowanych.

Rozdziat V
Ochrona przetwarzania danych osobowych
§13
Przechowywanie imiennych upowainien do przetwarzania danych osobowych

ADO Urzgdu zobowiazany jest do wydawania, ewidencjonowania i przechowywania
imiennych upowaznien do przetwarzania danych osobowych oraz cofnietych
upowaznien. Upowaznienie moze zosta¢ wydane na czas okreslony lub do odwotania.
Wzory formularza upowaznienia i formularza cofnigcia upowaznienia stanowia
zatacznik nr 6 do niniejszej polityki bezpieczeristwa informac;ji.

Osoby przetwarzajagce dane osobowe s zobowigzane zapoznaé sie z ustawa o
ochronie danych osobowych, niniejsza polityka bezpieczeristwa i instrukcja
zarzadzania systemem informatycznym i stosowaé ich przepisy na swoim stanowisku
pracy.

ADO Urzedu zobowiazany jest do zbierania, ewidencjonowania i przechowywania
o$wiadczen osoéb przetwarzajacych dane osobowe o zachowaniu tajemnicy danych, z
ktorymi majg styczno$¢ i znajomosci przepiséw. Wzér formularza oswiadczenia
stanowi zatacznik nr 7 do niniejszej polityki bezpieczeristwa informacji.

Oswiadczenie przechowuje sig¢ w aktach osobowych pracownika.



5. Brak waznego upowaznienia, o ktérym mowa w pkt. 1 oraz brak podpisanego
oswiadczenia, ktérym mowa w pkt. 3, uniemozliwia powierzenie pracownikowi
wykonywania zadar zwigzanych z przetwarzaniem danych osobowych.

§14
Obowigzki Administratora Bezpieczeristwa Informacji — ABI

1. Catkowity nadzor i kontrola przetwarzania danych osobowych w Urzedzie realizuje i
odpowiada za te dziatania ABI.

2. ABI ma obowigzek scisle wspétpracowac z administratorem systemu informatycznego
— ASI w zakresie przetwarzania danych osobowych w systemach informatycznych.

3. ABI ma obowigzek zapewni¢ zapoznanie sig¢ 0séb zatrudnionych przy przetwarzaniu
danych osobowych z przepisami dotyczacymi ochrony danych osobowych oraz
przeszkoli¢ je w tym zakresie.

§15
Prawa ABI
W celu realizacji powierzonych zadar ABI w Urzedzie ma prawo:

1. kontrolowa¢ komérki organizacyjne Urzedu w zakresie wtasciwego zabezpieczenia
systemow informatycznych oraz pomieszczeri, w ktérych przetwarzane sa dane
osobowe,

2. wydawac polecenia kierownikom komérek organizacyjnych Urzedu Miasta Lubawka w
zakresie bezpieczeristwa danych osobowych,

3. informowa¢ ADO Urzedu o przypadkach naruszenia bezpieczenstwa danych
osobowych,

4. i3da¢ od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

Rozdziat VI
Zasady udostepniania danych osobowych
§16
Osoby uprawnione do wgladu do danych osobowych

ADO udostepnia dane osobowe przetwarzane we wtasnych zbiorach tylko osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.




§17
Tryb udostepniania danych osobowych

1. Zbiory danych osobowych udostepnia sie na pisemny, umotywowany wniosek chyba,
ze odrebne przepisy prawa stanowig inaczej.

2. Whniosek o udostepnienie danych osobowych powinien zawieraé informacje
umozliwiajace wyszukanie zagdanych danych osobowych w zbiorze oraz wskazywaé ich
zakres i przeznaczenie.

3. Whniosek o udostepnienie danych osobowych jest rozpatrywany przez lokalnego
administratora bezpieczeristwa informacji lub w przypadku jego nieobecnosci — ABI.

4. Decyzje¢ w sprawie udostgpnienia danych podejmuje lokalny administrator
bezpieczeristwa informacji lub przypadku jego nieobecnoéci — ABI.

§18
Odmowa udostepnienia informacji

ADO moze odméwi¢ udostepnienia danych osobowych, jezeli spowodowatoby to istotne
naruszenie dobr osobistych oséb, ktérych dane dotyczg, lub innych oséb oraz jezeli dane
osobowe nie maja istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
wnioskodawcy.

§19
Powierzenie przetwarzania danych osobowych

1. ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
wytacznie w drodze umowy zawartej w formie pisemnej.

2. Podmiot, o ktérym mowa w ust. 1, jest zobowiazany do zastosowania $rodkéw
organizacyjnych i technicznych, zabezpieczajacych zbiér przed dostepem o0séb
nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych
osobowych.

3. Podmiot, o ktérym mowa w ust. 1, jest zobowigzany przetwarzaé¢ dane osobowe
wytgcznie w zakresie okre$lonym w umowie.

4. W przypadkach opisanych w ust, 1-3 odpowiedzialnoé¢ za ochrone danych osobowych
spoczywa na ADO, co nie wyklucza odpowiedzialnosci podmiotu, z ktérym zawarto
umowe z tytutu przetwarzania danych osobowych niezgodnie z umowa.

5. Przy kontroli zgodnosci przetwarzanych danych przez upowazniony przez ADO
podmiot, o ktérym mowa w ust. 1, stosuje sie odpowiednio przepisy art. 14-19 ustawy.



Rozdziat ViI
Postanowienia koricowe
§20
Odpowiedzialnos¢

1. Zobowigzuje sie uzytkownikéw systemu do zachowania tajemnicy przetwarzanych
danych osobowych i sposobdw ich zabezpieczen, zgodnie z art. 39 ust. 2 ustawy
rowniez po ustaniu stosunku pracy oraz do przestrzegania instrukcji i procedur
zwigzanych z ochrong danych osobowych.

2. Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby, zgodnie z okreslonymi zasadami, wszczyna sie postepowanie
dyscyplinarne.

3. Kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia ABI nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych.




Zatacznik Nr 1

do ,Polityki Bezpieczeristwa Informacji

w Urzedzie Miasta Lubawka”
WYKAZ BUDYNKOW | POMIESZCZEN, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

1. Urzad Miasta Lubawka — 58-420 Lubawka, ul. Plac Wolnoéci 1



Zatacznik Nr 2
do ,Polityki Bezpieczeristwa Informacji

w Urzedzie Miasta Lubawka”

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH ELEKTRONICZNIE LUB W

10.

11,

12,

13,

INNY SPOSOB W URZEDZIE MIASTA LUBAWKA

Zbioér dotyczacy zwrotu opfaty skarbowej, zawiera: imie i nazwisko, adres, numer
konta.

Ewidencja gruntéw i budynkéw, zawiera: imig i nazwisko, adres, nr dziatki, nr mapy, nr
ksiegi wieczystej, PESEL, imie ojca, imie matki.

Elektroniczny obieg dokumentdw, zawiera: imie i nazwisko, adres, nr telefonu.

Zbiér dokumentéw dotyczacych rozgraniczenia i podziatéw nieruchomosci, zawiera:
imie i nazwisko, adres, nr dziatki, nr mapy, nr ksiegi wieczyste;.

Zbiér dokumentdéw zwiagzanych z przejeciem nieruchomosci, zawiera: imie i nazwisko,
adres, nr dziatki, nr mapy, nr ksiegi wieczystej, nr konta.

Zbiér dokumentéw o ustaleniu optaty adiacenckiej, zawiera: imie i nazwisko, adres, nr
dziatki, nr mapy, nr ksiegi wieczystej.

Zbiér dokumentéw dotyczacy wycinki drzew i krzewdw, zawiera: imie i nazwisko,
adres, nr dziatki, nr mapy, nr ksiegi wieczyste;j.

Zbior dokumentéw dotyczacych dobierania zwierzat wiascicielowi, zawiera: imie i
nazwisko, adres.

Zbiér dokumentéw w sprawie nakazu uprzatnigcia odpadéw z miejsc nie
przeznaczonych do ich sktadowania, zawiera: imie i nazwisko, adres, nr dziatki, karta
mapy.

Zbior dotyczacy wymierzania administracyjnej kary pienieznej za usuwanie drzew i
krzewdw bez zezwolenia, zawiera: imig i nazwisko, adres, nr dziatki, karta mapy.

Zbiér dokumentéw dotyczacych adopcji bezpanskich zwierzat, zawiera: imie i
nazwisko, adres.

Zbiér dokumentéw dotyczacych obowigzkowego ubezpieczenia OC gospodarstwa
rolnego, zawiera: imie i nazwisko, adres.

Zbiér dokumentéw dotyczacych wyceny wartosci drewna, oszacowania gatunkow
drzew, zawiera: imig i nazwisko, adres, PESEL, nr dziatki, karta mapy.




14,

19,

16.

17.

18.

19.

20.

21.

22,

23,

24,

23

26.

27,

28.

29;

30.

Zbiér dotyczacy prowadzenia gospodarstwa rolnego, zawiera: imie i nazwisko, adres.

Zbiér dokumentéw dotyczacy zbiornikéw bezodptywowych i przydomowych
oczyszczalni sciekdw, zawiera: imie i nazwisko, adres, nr dziatki, karta mapy.

Zbiér dokumentéw dotyczacych $rodowiskowych postepowar, zawiera: imie i
nazwisko, adres, nr dziatki, karta mapy.

Zbiér dokumentéw dotyczacych oddania gruntéw mienia gminnego w uzytkowanie
wieczyste, zawiera: imig i nazwisko, adres.

Zbidr dotyczacy dzierzawy mienia gminnego, zawiera: imig i nazwisko, adres, nr konta.

Zbidr dotyczacy przeksztatcenia prawa uzytkowania wieczystego w prawo wtasnosci,
zawiera: imie i nazwisko, adres, nr konta.

Zbiér dokumentéw dotyczacych posiadania pséw ras uznawanych za agresywne,
zawiera: imie i nazwisko, adres.

Zbior dokumentéw dotyczacych sprzedazy mienia gminnego, zawiera: imie i nazwisko,
adres.

Zbiér dokumentéw dotyczacych wyrobéw zawierajacych azbest, zawiera: imie i
nazwisko, adres, nr dziatki, karta mapy, ksiega wieczysta, NIP, PESEL, nr konta.

Zbiér dokumentéw dotyczacych gospodarki odpadami, zawiera: imie i nazwisko,
PESEL, adres, nr telefonu, adres email, miejsce pracy, stan zdrowia.

Zbi6r dokumentéw dotyczacych planéw urzadzenia laséw niepanstwowych, zawiera:
imig i nazwisko, adres, nr dziatki, karta mapy.

Zbidr aktéw notarialnych, zawiera: imie i nazwisko, adres, nr dziatki, nr mapy, nr ksiegi
wieczystej.

Zbiér postanowien o nabyciu spadku, zawiera: imig i nazwisko, adres, nr dziatki, nr
ksiegi wieczystej.

Zbidér postanowier o zasiedzeniu nieruchomosci, zawiera: imie i nazwisko, adres, nr
dziatki, nr ksiegi wieczystej.

Zbiér dokumentdw dotyczacych planu zagospodarowania przestrzennego, zawiera:
imig i nazwisko, adres, nr dziatki, nr mapy.

Zbior dokumentéw dotyczacych optaty planistycznej, zawiera: imie i nazwisko, adres,
nr dziatki, nr mapy, nr ksiegi wieczystej.

Zbiér dokumentéw dotyczacych nadania numeru porzgdkowego nieruchomosci,
zawiera: imig i nazwisko, adres, nr dziatki, nr mapy, rodzaj budynku przed i po zmianie.



31

32.

33.

34.

35.

36.

a7,

38.

39.

40.

. Zbiér decyzji na budowe, rozbudowe, zmiane sposobu uzytkowania budynku, zawiera:
imie i nazwisko, adres, nr dziatki, nr mapy.

Zbiér zawiadomienr o zakoriczeniu budowy, zawiera: imie i nazwisko, adres, nr dziatki.

Zbior dokumentéw dotyczacych wynajmu lokali komunalnych, zawiera: imie i
nazwisko, adres.

Zbiér dokumentéw dotyczacych odprowadzania sciekdw i dostarczania wody, zawiera:
imie i nazwisko, adres.

Wykaz oséb podlegajacych obowigzkowi i szkoleniom w zakresie powszechnej
samoobrony, zawiera: imie i nazwisko, adres, rok urodzenia.

Ewidencja os6b wyznaczonych do petnienia stuzby w formacjach obrony cywilnej,
zawiera: Imie i nazwisko, imie ojca, stopien wojskowy, data urodzenia, adres
zamieszkania, stanowisko w FOC, nr karty przydziatu.

Zbiér dotyczacy ekwiwalentu i badan lekarskich cztonkéw OSP, zawiera: imie i
nazwisko, adres, nr konta, PESEL, orzeczenie lekarskie.

Akta urzedu stanu cywilnego, zawieraja: nazwisko i imiona, imiona rodzicéw, data
urodzenia, adres zamieszkania lub pobytu, PESEL, miejsce pracy, zawdd, nazwisko
rodowe, nazwisko z poprzedniego matzenstwa, miejsce i godzina urodzenia, data i
numer aktu zgonu, data i numer aktu matzeristwa, data i numer aktu urodzenia, imie i
nazwisko ojca, imi¢ i nazwisko matki, imie i nazwisko wspétmatzonka, pteé, stan
cywilny, data i miejsce zawarcia matzeristwa, miejsce wystawienia i numer aktu
urodzenia zony/meza, data, godzina i miejsce zgonu, odnalezienia zwtok, data zgonu
zony/meza, imig, nazwisko i adres osoby zgtaszajacej zgon, numer aktu zgonu
zony/meza, imig i nazwisko rodowe matzonka, nazwisko rodowe ojca, nazwisko
rodowe matki, dane dotyczace rozwodu, nazwisko po zawarciu matzeristwa, numer
dowodu osobistego i miejsce jego wydania, PESEL, dane dotyczace
uznania/zaprzeczenia ojcostwa i przysposobienia — data i numer orzeczenia sadu, imie
i nazwisko przysposabiajacego, zmiana nazwiska dziecka, data rozwigzania
poprzedniego matzenstwa.

Ewidencja ludnosci, zawiera: nazwisko i imiona, nazwisko rodowe, imiona rodzicéw,
nazwiska rodowe rodzicow, data urodzenia, miejsce urodzenia, numery aktéw
urodzenia, matzenstwa i zgonu, adres zameldowania, PESEL, seria i numer dokumentu
tozsamosci, pte¢, kod pocztowy, kod terytorialny, stan cywilny, imie i nazwisko rodowe
wspotmatzonka, obywatelstwo, dane o zgonie, imie i nazwisko oraz seria i numer
dowodu osobistego wtasciciela nieruchomosci.

Zbiér dowoddw osobistych, zawiera: nazwisko i imiona, nazwisko rodowe, imiona
rodzicow, nazwisko rodowe matki, data urodzenia, miejsce urodzenia, adres




41.

42.

43.

44,

45.

46.

47.

48.

49,

50.

23,

zameldowania, PESEL, seria i numer dowodu osobistego, pte¢, wzrost w cm, kolor oczu,
wizerunek twarzy, kod pocztowy, kod terytorialny.

Zbidr 0s6b z dostepem do informacii niejawnych, zawiera: imiona i nazwisko, nazwisko
rodowe, data i miejsce urodzenia, PESEL, NIP, adres zamieszkania i zameldowania, nr i
seria dowodu osobistego, paszportu oraz wojskowego dokumentu tozsamosci, miejsce
zatrudnienia lub prowadzenia firmy warz z adresem i zajmowanym stanowiskiem,
informacja o karalnosci, informacja o indagowaniu przez obce wtadze lub stuzby,
kontakty prywatne i stuzbowe z obywatelami innych panstw, stan zdrowia, sytuacja
majatkowa.

Kwalifikacja wojskowa, zawiera: imie i nazwisko, nazwisko rodowe, data i miejsce
urodzenia, PESEL, adres i data zameldowania na pobyt staty, stopier wojskowy, nazwa,
seria i numer wojskowego dokumentu tozsamosci, seria i numer dowodu osobistego,
kategoria zdrowia.

Rejestr os6b objetych kwalifikacja wojskowa, zawiera: imie i nazwisko, nazwisko
rodowe, imiona i nazwiska rodowe rodzicéw, date i miejsce urodzenia, PESEL, adres i
data zameldowania na pobyt staty i czasowy.

Rejestr wyborcow, zawiera: nazwisko i imiona, PESEL, imig ojca, adres zameldowania,
adres, pod ktérym wyborca wpisany jest do statego rejestru wyborcéw.

Wykaz osdéb stanowiacych obsade gminnego stanowiska kierowania, zawiera: imie i
nazwisko, adres zamieszkania, numery telefonéw.

Wykaz oséb stanowiacy obsade statego dyzuru, zawiera: imie i nazwisko, adres
zamieszkania, numery telefonéw.

Zbior decyzji naktadajacych obowigzek $wiadczen osobistych lub rzeczowych, zawiera:
imie i nazwisko, adres zamieszkania.

Zbior dokumentéw dotyczacych podatku od érodkéw transportowych, zawiera: imie i
nazwisko, data urodzenia, adres zamieszkania.

Zbior dokumentéw dotyczacych podatku od nieruchomosci, zawiera: imie i nazwisko,
PESEL, imiona rodzicdw, data urodzenia, adres, powierzchnie i klasy dziatek.

Zbior dokumentéw dotyczacych akcyzy, zawiera: imig i nazwisko, PESEL. NIP, adres,
imiona rodzicéw, data urodzenia, nr konta bankowego, powierzchnie klasy gruntéw.

Zbior dokumentéw dotyczacych podatku rolnego, zawiera: imie i nazwisko, data
urodzenia, PESEL, imiona rodzicéw, adres, nr dziatek, nr telefonu, powierzchnie i klasy
gruntéw.



52.

53.

54.

55.

56.

S7.

58.

$9.

60.

61.

62.

63.

Zbiér dokumentéw dotyczacych podatku lesnego, zawiera: imie i nazwisko, data
urodzenia, PESEL, imiona rodzicow, adres, nr dziatek, nr telefonu.

EDG i CEIDG, zawiera: imie i nazwisko, nazwisko rodowe, imiona rodzicéw, data i
miejsce urodzenia, adres zamieszkania, zameldowania, adres do korespondencji, adres
email, miejsce dziatalnosci, PESEL, NIP, REGON, obywatelstwo, ptec.

Zbiér dokumentow dotyczacych sprzedazy napojow alkoholowych, zawiera: imieg i
nazwisko, adres.

Zbiér dokumentéw w sprawie zajecia pasa drogowego, zawiera: imie i nazwisko, adres,
nr dziatki, nr telefonu.

Zbiér dokumentéw dotyczacych dofinansowania kosztéw ksztatcenia mtodocianego
pracownika, zawiera: imie nazwisko pracownika, date urodzenia, adres, zaswiadczenie
o zdaniu egzaminu w zawodzie.

Zbior testamentow, zawiera: imie i nazwisko, date urodzenia, imiona rodzicéw, adres.

Zbiér dokumentoéw dotyczgcych pracownikow Urzedu Miasta Lubawka, zawiera: imig i
nazwisko, data i miejsce urodzenia, imiona rodzicéw, nazwisko rodowe matki, PESEL,
NIP, stopien wojskowy i nr ksigzeczki wojskowej, miejsce zamieszkania i
zameldowania, adres do korespondencji, nr telefonu, wyksztatcenie i dodatkowe
uprawnienia, seria i nr dowodu osobistego, dane dotyczace niepetnosprawnosci,
zajmowane stanowisko, orzeczenie lekarskie o dopuszczeniu (lub nie) do pracy na
danym stanowisku, nr konta bankowego.

Zbiér dokumentdéw dotyczacych oséb startujgcych w naborze na stanowiska, zawiera:
imie i nazwisko, data i miejsce urodzenia, imiona rodzicéw, PESEL, miejsce
zamieszkania lub zameldowania, adres do korespondencji, nr telefonu, wyksztatcenie
i dodatkowe uprawnienia, seria i nr dowodu osobistego, dane dotyczace
niepetnosprawnosci.

Zbiér dokumentéw dotyczacych oséb odbywajacych kare ograniczenia wolnosci lub
prace spotecznie uzyteczne, zawiera: imig i nazwisko, data urodzenia, adres.

Zbiér umow dzierzawy pomiedzy osobami fizycznymi, zawiera: imie nazwisko, adres,
nr dziatek.

Oswiadczenia majatkowe, zawieraja: imie i nazwisko, data urodzenia, adres
zamieszkania, PESEL, miejsce pracy, wysokos¢ dochodow.

Zbiér radnych Gminy Lubawka, zawiera: imie i nazwisko, adres, data urodzenia, NIP,
PESEL, nr telefonu, adres email, wyksztatcenie, nr konta bankowego.




64. Zbior sottyséw Gminy Lubawka, zawiera: imig i nazwisko, adres, nr telefonu, nr konta
bankowego.

65. Dziennik korespondencyjny (poczta przychodzaca i wychodzaca), zawiera: imie i
nazwisko, adres.

66. Zbiér wnioskow i decyzji w sprawie pomocy materialnej dla ucznidw o charakterze
socjalnym, stypendia szkolne, stypendia sportowe, zawiera: imig i nazwisko, adres,
data urodzenia, PESEL, wysoko$¢ dochoddw.



Zatacznik Nr 3
do ,Polityki Bezpieczeristwa Informacji

w Urzedzie Miasta Lubawka”

OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W
SYSTEMACH INFORMATYCZNYCH ORAZ SPOSOB PRZEPLYWU DANYCH POMIEDZY
SYSTEMAMI INFORMATYCZNYMI

Do przetwarzania danych osobowych w systemie informatycznym urzedu stosuje sie
aplikacje:

- Prokom Ptatnik,

- Pomoc materialna dla uczniow,

- Ewidencja dziatalnosci gospodarcze;j,

- Koncesje alkoholowe,

- Baza optat za uzytkowanie wieczyste,

- Bazy reset i raf soft — rachunki,

- Baza systemu finasowo-ksiegowego,

- Baza podatkéw od srodkéw transportu,

- Baza podatkéw od gruntéw i nieruchomosci,
- Baza dodatkow mieszkaniowych,

- Baza obiegu dokumentdéw,

- Baza windykacji optat i podatkéw,

- Baza kadry — ptace,

- Baza srodkoéw trwatych,

- Powszechny Elektroniczny System Ewidencji Ludnosci,
- Lokalna baza ewidencji ludnosci,

- Rejestr Dowoddw Osobistych,

- Baza Ustug Stanu Cywilnego.




Kierunek przeptywu | Sposéb przesytania
k Dok
i R danych osobowych danych osobowych
Kadry Ptatnik ZUS => eksport/import pliku
Ptace Ptatnik ZUS => eksport/import pliku
Ptace System bankowy => eksport/import pliku
transmisja
e-Pfron Pfron => bezposrednio z
programu
transmisja
Ptatnik ZUS => bezposrednio z
programu
Powszechny iranistnials
Baza Ustug Stanu Elektroniczny b J,
; , . => bezposrednio z
Cywilnego System Ewidenciji oA
Ludnosci ikhia
Powszechny Srantsraisia
Elektroniczny Lokalna baza , J.
. i ; " - => bezposrednio z
System Ewidenciji ewidencji ludnosci
L. programu
Ludnosci
Baza Ustug Stanu Rejestr Dowodow tran,s mlsj?
. . => bezposrednio z
Cywilnego Osobistych
programu
T AwsaRehmy transmisja
Elektroniczny Rejestr Dowodow , J.
. . ; => bezposrednio z
System Ewidenc;ji Osobistych et
Ludnosci prog
Baza Ustug Stanu Gtéwny Urzad tran’smlsk's
Cywilnego Statystyczn i bezposrednlo z
¥ & ystyczny programu
Platforma Urzad Wo;ewpdzkl tran,sm|51?
! Zarzadzanie => bezposrednio z
operacyjna ZK
Kryzysowe programu

Pozostate programy dziataja niezaleznie w oparciu o wiasne bazy danych i nie posiadaja
wbudowanego mechanizmu umozliwiajacego przeptyw danych osobowych pomiedzy
innymi systemami informatycznymi stosowanymi w Urzedzie Miasta Lubawka.



Zatacznik Nr 4
do ,,Polityki Bezpieczeristwa Informacji

w Urzedzie Miasta Lubawka”

Wykaz oséb, ktore zostaly zapoznane z ,Politykq ochrony danych osobowych w
Urzedzie Miasta Lubawka” oraz ,Instrukcjg Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta Lubawka”

L.p.

Imie i nazwisko Stanowisko Data Podpis




Zatacznik Nr 5
do ,Polityki Bezpieczeristwa Informacji

w Urzedzie Miasta Lubawka”

Raport z naruszenia bezpieczeristwa danych osobowych w Urzedzie Miasta Lubawka

..............................................................................................................................................................

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika — jezeli wystepuje)

3. Lokalizacja zdarzenia

............................................................................................................................................................

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

..............................................................................................................................................................

.............................................................................................................................................................

.............................................................................................................................................................

.............................................................................................................................................................

.............................................................................................................................................................

.............................................................................................................................................................
.............................................................................................................................................................

.............................................................................................................................................................

............................................................................

(data, podpis Administratora Bezpieczerstwa Informacji)



Zatacznik Nr 6
do ,,Polityki Bezpieczenistwa Informacji

w Urzedzie Miasta Lubawka”

KUD AWK, AR .00 bt e sl it tantobbainsbos
UPOWAZNIENIE IMIENNE NR ....cooevveenernenees
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy a dnia 29 sierpnia 1997r. o ochronie danych osobowych (t.j. Dz.
U. z 2014r. poz. 1182 ze zm.), upowazniam / cofam upowaznienie dla Pani / Pana:

(imie i nazwisko osoby upowaznionej)

zatrudniong / zatrudnionego w:

...................................................................................................................................................................

(nazwa komorki organizacyjnej)
DB STANCWIBKUL «ioniirimmsnisanisaisis s aiim i ity orserterelyrnses s s s e s mas ik s e spas san e txs

do przetwarzania danych 0SODOWYCh W ZAKIESI€ ..........cceuurveirirenieireriecreeeceee s ee e ses s see s sen s snnes

....................................................................................................................................................................

(podpis Administratora Danych Osobowych)




Zatacznik Nr 7
do ,Polityki Bezpieczenstwa Informacji

w Urzedzie Miasta Lubawka”

......................................................................

.......................................................................

Stanowisko/zlecenie/praktyka/staz

Oswiadczenie

Oswiadczam, ze w zwigzku z wykonywaniem obowiazkéw, przetwarzam oraz mam dostep do
zbioréw, dokumentéw, zestawien, kartotek lub systemow informatycznych zawierajacych
dane osobowe i w zwigzku z tym zapoznatem(am) sie z:

1. ustawqzdnia 29.08.1997r. o ochronie danych osobowych (Dz. U. z 2015r. poz. 2135 ze
zm.),

2. rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29.04.2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004r. nr 100, poz. 1024 ze zm.),

3. politykg bezpieczeristwa informacji,
4. instrukcjq zarzadzania systemem informatycznym.

Zobowigzuje sie¢ w okresie odbywania pracy/stazu/praktyki/umowy zlecenia, jak réwniez po
ustaniu, do zachowania tajemnicy wszystkich danych osobowych, do ktérych bede miat(a)
dostep w zwigzku z wykonywaniem obowigzkéw.

Jestem Swiadomy(a) odpowiedzialnosci karnej za udostepnienie lub umozliwienie dostepu do
danych osobowych osobom nieupowaznionym.

(podpis pracownika)



Zatacznik Nr 2
do Zarzadzenia Nr 16/2016
Burmistrza Miasta Lubawka

z dnia 01 marca 2016 roku

INSTRUKCIA

ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

W URZEDZIE MIASTA LUBAWKA




Rozdziat |
Postanowienia ogélne

§1

Instrukcja zarzadzania systemem informatycznym zwana dalej ,instrukcjg”, jest dokumentem
regulujagcym zasady oraz procesy zarzadzania i administrowania systemami informatycznymi
Urzedu Miasta Lubawka, w celu bezpiecznego ich przetwarzania.

1.

§2

Instrukcja okresla ogélne zasady i tryb postepowania Administratora Danych
Osobowych oraz wszystkich uzytkownikéw przetwarzajgcych dane osobowe w
systemie informatycznym Urzedu Miasta Lubawka.

Podstawa prawna:

a) Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych — tekst jednolity
Dz. U. z 2014r. poz. 1182 ze zm.

b) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacii przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024).

§3

Okreslenia i skréty uzyte w instrukcji oznaczaja:

1.

2

Urzad - Urzad Miasta Lubawka,
Administrator Danych Osobowych — Burmistrz Miasta Lubawka, zwany dalej ADO,

Administrator Bezpieczenstwa Informacji — pracownik urzedu lub inna osoba
wyznaczona przez ADO, do nadzorowania przestrzegania zasad ochrony okre$lonych
W niniejszym dokumencie, oraz wymagan w zakresie ochrony wynikajacych z

powszechnie obowiazujacych przepiséw o ochronie danych osobowych, zwana dalej
ABI,

Administrator Systeméw Informatycznych, zwany dalej ASI — osoba odpowiedzialna
za funkcjonowanie systemu informatycznego urzedu oraz stosowanie technicznych i
organizacyjnych $rodkéw ochrony i zabezpieczen przewidzianych w systemach
informatycznych,

System informatyczny — zespét wspétpracujacych ze sobg urzadzer, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

Bezpieczeristwo systemu informatycznego — wdrozenie przez ADO lub osobe przez
niego uprawniong $rodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz



ochrony danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem 2z naruszeniem ustawy oraz
nieuprawniong zmiang, utratg uszkodzeniem lub zniszczeniem,

7. Dane osobowe — wszelkie informacje w wersji tradycyjnej i elektronicznej dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

8. Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnym wg. okreslonych kryteriéw,

9. Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie,

10. Osoba upowazniona lub uzytkownik systemu — osoba posiadajaca upowaznienie
wydane przez ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik
do przetwarzania danych osobowych w systemie informatycznym danej komorki
organizacyjnej, zwana dalej uzytkownikiem. Uzytkownikiem moze byé pracownik
urzedu, osoba wykonujgca prace na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, osoba odbywajaca staz lub praktyke w urzedzie,

11. Przetozony uzytkownika — kierownik, osoba odpowiedzialna za przestrzeganie zasad
przetwarzania i ochrony danych przez podlegtych mu pracownikéw,

12. Osoba uprawniona — osoba posiadajagca upowaznienie wydane przez ADO do
wykonywania w jego imieniu okreslonych czynnosci.

Rozdziat Il

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym

§4

1. Kazdy pracownik Urzedu zobowigzany jest zapozna¢ sie z ustawa o ochronie danych
osobowych, polityka bezpieczeristwa i niniejszg instrukcjg i stosowaé ich przepisy na
swoim stanowisku pracy.

2. Przetwarzania danych osobowych moie dokonywac jedynie uzytkownik systemu
upowazniony przez ADO i ma prawo do wykonywania tylko tych czynnosci, do ktérych
zostat upowazniony - karta nadania/cofnigcia uprawnier stanowigca zatacznik Nr 1.

3. Ewidencje uprawnien w zakresie dostepu do systemu informatycznego dokonuje ASI
na podstawie otrzymanej karty nadania/cofniecia dostepu — zatgcznik Nr 2.

4. Naduzycie przez uzytkownika systemu postanowien niniejszej instrukcji, moze
stanowi¢ podstawe do pociggniecia go do odpowiedzialnosci przewidzianej
wtasciwymi przepisami prawa.

5. Uzytkownik systemu, ktéry przetwarza dane osobowe, zobowigzany jest do
zachowania tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.




6. Odebranie uprawnien uzytkownikowi systemu nastgpuje w oparciu o pismo ABI
zawierajgce date i przyczyne, m. In.:

- W zwigzku ze zmiang zakresu zadan,

- W zwigzku z zakoriczeniem stosunku pracy, zadania wynikajacego z umowy cywilno-
prawnej, stazu lub praktyki,

- inng utratg uprawnien.

§5

Naczelng zasada bezpieczeristwa systemu informatycznego jest ochrona informacgiji
przed nieuprawnionym dostepem, ujawnieniem, przypadkowym lub
nieautoryzowanym zniszczeniem lub modyfikacja danych. Stosowanie zasad
uwierzytelniania uzytkownikéw ma podstawowy wptyw na zachowanie poufnosci,
rozliczalnosci oraz integralnosci danych.

§6

1. Dla kazdego uzytkownika systemu podczas przyznawania uprawniern AS| ustala
identyfikator i hasto. Ustanowione hasto AS| przekazuje uzytkownikowi systemu w
formie pisemnej lub ustnej.

2. W systemie informatycznym stosowane jest uwierzytelnienie uzytkownika przy
pomocy jego identyfikatora i hasta. Stosowanie unikalnego identyfikatora realizuje
zasade rozliczalnosci uzytkownikéw systemu informatycznego.

3. Hasto nalezy zmieni¢ na indywidualne podczas pierwszego logowania w systemie
informatycznym.

4. W celu zapewnienia wysokiego poziomu bezpieczeristwa hasto musi zawierac co
najmniej 6 znakéw i zawiera¢ jednoczesénie duze i mate litery oraz cyfry lub znaki
specjalne.

5. Uzytkownik systemu utrzymuje hasto w tajemnicy — réwniez po uptywie jego
waznosci. Jest odpowiedzialny za zachowanie poufnosci swoich haset i powinien
wprowadza¢ nowe hasto w taki sposéb, ktéry uniemozliwia innym osobom jego
poznanie.

6. Hasto jest wpisywane i przechowywane w systemie informatycznym w postaci
zaszyfrowane;.

7. ldentyfikator uzytkownika nie powinien by¢ Zmieniany.

8. Hasto uzytkownika systemu, ktéry utracit uprawnienia dostepu do danych
osobowych uniewaznia sie bezzwtocznie oraz podejmuje inne niezbedne dziatania
w celu zapobiezenia dalszemu dostepowi tej osoby do danych.



1.

10.

11,

Osobg odpowiedzialng za prawidtowe funkcjonowanie mechanizméw zawartych w
§ 5 jest ASI.

Uzytkownik systemu ponosi odpowiedzialnosé za czynnosci wykonane w systemie
przy uzyciu identyfikatora i hasta, ktérymi sie postuguje i zobowiazany jest do
utrzymania haset dostepu w tajemnicy, a w szczegélnosci do dotozenia wszelkich
staran w celu uniemozliwienia zapoznania sie z nimi 0séb trzecich nawet po ustaniu
ich waznosci.

Identyfikator uzytkownika systemu, ktdry utracit uprawnienia do dostepu do
danych  osobowych, nalezy niezwlocznie wyrejestrowaé z systemu
informatycznego, w ktérym s3 one przetwarzane oraz uniewazni¢ jego hasto.

§7

ASI prowadzi ,Ewidencje uzytkownikdw systemu os6b posiadajacych uprawnienia do

przetwarzania danych osobowych”, ktéra zawiera:

- imie i nazwisko uzytkownika,

- zakres uprawnien,

- nazwe identyfikatora,

- date zarejestrowania w systemie,

- date wyrejestrowania z systemu.

2. Jakakolwiek zmiana informacji wyszczegélnionych w ewidencji podlega
natychmiastowemu odnotowaniu.

Rozdziat Il

Procedury rozpoczecia, zawieszenia, zakoriczenia pracy w systemie informatycznym

§8

1. Uzytkownik systemu rozpoczynajacy prace zobowigzany jest przestrzega¢ procedur,
ktére maja na celu sprawdzenie zabezpieczenia pomieszczenia, w ktérym
przetwarzane sa dane osobowe, swojego stanowiska pracy oraz stanu sprzetu
komputerowego.

Uzytkownik systemu przed przystapieniem do przetwarzania danych powinien
zalogowac sie w systemie, postugujac sie swoim identyfikatorem i hastem.

Uzytkownik systemu w czasie pracy powinien stosowac przedsiewziecia zapewniajace
bezpieczenstwo przetwarzania danych osobowych w systemie:

- ustawic ekrany monitoréw w pomieszczeniach tak, aby uniemozliwié¢ podglad
osobom nieuprawnionym,




- W przypadku przekroczenia 10 minut braku aktywnosci nastepuje
automatyczna blokada systemu badz automatyczny wygaszacz ekranu
chroniony hastem.

Przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowa, aby
na ekranie nie bylty wyswietlane informacje lub dane poprzez zabezpieczenie
komputera lub wylogowanie sie z systemu.

Przed wytaczeniem komputera nalezy bezwzglednie zakoriczy¢ prace uruchomionych
programow, wykonac¢ zamknigcie systemu i sprawdzic, czy nie zostaty pozostawione
bez nadzoru nosniki informacji (ptyty CD, dyski pamieci USB, itp.).

Uzytkownik w petnym zakresie odpowiada za powierzony sprzet komputerowy i
wykonywane czynnosci az do momentu rozliczenia ze sprzetu komputerowego.

Rozdziat IV
Procedury tworzenia kopii zapasowych
§9

W urzedzie stosowana jest polityka przetwarzania danych w bazach danych na
dedykowanych dla systemu informatycznego serwerach.

Kopie zapasowe baz danych zlokalizowanych na serwerach wykonywane sg w cyklach:

- W cyklu dobowym (w godzinach nocnych) za pomocy programow
archiwizujacych, tworzone sg petne kopie baz danych,

- w cyklu tygodniowym — tworzone sa kopie aplikacji,
- w cyklu podyktowanym potrzebami wtasnymi urzedu oraz przepisami prawa.

W przypadku braku technicznych mozliwosci sporzadzenia kopii zgodnie z planem,
nalezy je wykonac w najblizszym mozliwym terminie.

Kopie zapasowe tworzone sg na macierzy danych.

Kopiami zapasowymi, zgodnie z rozporzadzeniem, zabezpiecza sig¢ zaréwno dane jak i
programy stuzgce do ich przetwarzania.

Za systematyczne przygotowanie kopii bezpieczeristwa odpowiada ASI.

UZytkownicy systemu we wtasnym zakresie odpowiadajg za sporzadzanie kopii
zapasowych i awaryjnych wytworzonych przez siebie dokumentdw i danych
znajdujacych sie na lokalnych dyskach twardych wykorzystywanych przez nich stacji
roboczych. Jednoczesnie maja obowigzek dopilnowania, by dane przetwarzane przy
pomocy oprogramowania nie przeznaczonego do przetwarzania danych osobowych
badZ tez oprogramowania stuzacego przetwarzaniu danych osobowych wytacznie w
celu ich udostepnienia na pi$mie, i zapisywane na noénikach informatycznych nie
zawieraty danych osobowych.



Rozdziat V
Sposoéb, miejsce i czas przechowywania elektronicznych no$nikéw
(w tym kopii zapasowych).
§10

Dane w postaci elektronicznej przetwarzane w systemie zapisane na dyskietkach,
dyskach, tasmach, dyskach twardych s wtasnoscig Urzedu.

Wymienne nosniki informacji s przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych okreslony w Polityce Bezpieczeristwa. Po
zakonczeniu pracy przez uzytkownikéw systemu, nosniki te sa przechowywane w
zamykanych szafach biurowych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe
przeznaczone do likwidacji, pozbawia sig¢ wczesniej zapisu tych danych, a w przypadku,
gdy jest to mozliwe uszkadza w sposéb uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymywania danych osobowych pozbawia sie wczesniej zapisu tych danych.

Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do naprawy, pozbawia sie wczesniej zapisu tych danych albo naprawia
sie je pod nadzorem osoby upowaznione;j

Kopii awaryjnych wykonywanych na nosnikach magnetycznych nie nalezy
przechowywac w tych samych pomieszczeniach, w ktérych przechowywane sg zbiory
danych osobowych eksploatowane na biezgco. Przechowuje sie je w miejscach
zabezpieczonych przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem.

Kopie awaryjne nalezy okresowo sprawdzac¢ pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemu.

Kopie awaryjne usuwane sg niezwfocznie po ustaniu ich uzytecznosci.



Rozdziat VI
Spos6b zabezpieczenia systemu informatycznego - $rodki ochrony
§11

W celu zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych nalezy zastosowac $rodki bezpieczerstwa na poziomie wysokim.

Za ochrong antywirusowg odpowiada ASl, ktéry wykonuje zwigzane z tym czynnodci
wykorzystujagc moduty programu antywirusowego w aktualnej wersji — programy
sprawdzajace na biezaco zasoby systemu informatycznego. Program antywirusowy
powinien automatycznie sygnalizowaé obecnoéé wiruséw oraz niebezpiecznego
oprogramowania utfatwiajgcego zdalny dostep do informacji oraz posiada¢
mechanizmy uaktualniania bazy danych wiruséw.

Oprogramowanie antywirusowe jest instalowane na serwerze oraz na wszystkich
stanowiskach komputerowych podtaczonych do systemu informatycznego.

Aktualizacja oprogramowania antywirusowego odbywa si¢ automatycznie dla
wszystkich zainstalowanych aplikacji nie rzadziej niz raz w tygodniu.

Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia.

O kazdorazowym wykryciu wirusa uzytkownik zobowigzany jest niezwtocznie
powiadomic ASI, ktéry dokonuje analizy problemu i podejmuje stosowne dziatania
naprawcze.

Dodatkowo nalezy zastosowaé sprzetowe urzadzenia oddzielajace sie¢ komputerowa
od bezposredniego dostepu do Internetu, typu zarzadzany router, stanowigce blokade
przed nieuprawnionym dostepem z zewnatrz do systemu informatycznego urzedu.

W sytuacji koniecznosci podtaczenia do systemu komputerowego nosnika informacji
pochodzacego z zewnetrznego zrédta (np. ptyty cd/dvd, pamigci usb, itp.), nosnik taki
musi zosta¢ poddany weryfikacji pod katem infekcji szkodliwym oprogramowaniem
przez ASI. Zabrania si¢ uzywania do codziennej pracy urzadzeri pamigci masowej nie
bedacych na wyposazeniu urzedu i nie zatwierdzonych przez ASI.

Zabrania sie uzywania i wynoszenia urzadzen i noénikéw informacji wykorzystywanych
do pracy w urzedzie poza obszar przetwarzania danych. W przypadku zaistnienia takiej
koniecznosci, nalezy uzyska¢ zgode ADO/ABI. Jeéli noénik danych umozliwiajacy zapis
(dyskietka, pamiec usb, itp.) zostat podtaczony do zewngtrznego urzadzenia (np.
komputer domowy, stacja robocza w jednostce podlegtej, itp.) przed jego ponownym
podtaczeniem do systemu informatycznego urzedu musi zostac¢ poddany weryfikacji
jak pkt. 6.



§12

Wymagania, ktére powinien spetnia¢ system informatyczny stuzacy do przetwarzania
danych osobowych

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym — z
wyjatkiem systemoéw stuzacych do przetwarzania danych osobowych ograniczonych wytacznie
do edycji tekstu w celu udostepnienia go na piSmie — system ten powinien zapewniaé
odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, cyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytacznie jedna osoba,

c) zrodta danych w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

d) informacji o odbiorcach, w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe
zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt. 8 ustawy.
Rozdziat ViI
Sposoéb dokonywania przegladow i konserwacji systemu oraz zbioréw danych osobowych
§13

1. Okresowe oraz biezgce przeglady i konserwacje sprzetu komputerowego, wynikajace
z eksploatacji, warunkéw zewnetrznych oraz waznosci systemu dla funkcjonowania
Urzedu Miasta Lubawka wykonuje ASI. Powinny by¢ one wykonywane w terminach
okreslonych przez producenta sprzetu.

2. Urzadzenia, dyski lub inne informatyczne no$niki informacji, przeznaczone do naprawy
w firmach zewnetrznych, pozbawia sie przed naprawa zapisu danych osobowych, albo
naprawia je pod nadzorem ASI.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do
likwidacji nalezy pozbawic zapisu, a w przypadku, gdy jest to niemozliwe, uszkodzi¢
mechanicznie w sposéb uniemozliwiajacy ich odczytanie.

4. Przeglad programéw i narzedzi programowych - konserwacja baz danych
przeprowadzana jest zgodnie z zaleceniami twércow poszczegdlnych programow.

5. ASI zobowigzany jest uaktywni¢ mechanizm zaliczania nieudanych préb zameldowania
do systemu oraz ustawic blokade konta uzytkownika po wykryciu trzech nieudanych
préb we wszystkich systemach posiadajacych takg funkcje.



Zatacznik Nr 1

do ,Instrukcji Zarzadzania Systemem Informatycznym

w Urzedzie Miasta Lubawka”

Karta nadania/cofnigcia uprawnien

o Nowy uzytkownik o Nadanie uprawnien w 0 Odebranie uprawnien w
systemie informatycznym systemie informatycznym
/modyfikacja

Imie i nazwisko uzytkownika Stanowisko

Opis zakresu uprawnien uzytkownika w systemie informatycznym i uzasadnienie

Data wystawienia

Podpis bezposredniego przetozonego uzytkownika
systemu:

...........................................................................................

Nadaje identyfikator:

.............................................................................................




§14

Dane osobowe zapisane na urzadzeniach i nosnikach informacji, o ktérych mowa w art. 27 ust.
1 ustawy, przekazywane poza obszar przetwarzania danych osobowych, w celu zapewnienia
ich poufnosci i integralnosci, powinny wczesniej zostaé zakodowane stosownym programem
przy uzyciu ca najmniej 7 literowego hasta, ktére musi zawiera¢ duze i mate litery oraz cyfry
lub znaki specjalne.

Rozdziat VIII
Postanowienia korncowe
§15

1. Uzytkownik systemu informatycznego nie ma prawa dokonywania samodzielnych
instalacji, deinstalacji jakiegokolwiek oprogramowania, ani wprowadzania zmian w
konfiguracji oprogramowania, ani wprowadzania zmian w  konfiguracji
oprogramowania wykraczajacych poza jego normalne uzytkowanie.

2. Czynnosci, o ktérych mowa w § 15 pkt. 1 wykonuje ASI.

3. ABI prowadzi ,Rejestr zbioréw danych osobowych przetwarzanych w systemach
informatycznych”.

4. ASI przeprowadza szkolenia dla nowozatrudnionych pracownikéw oraz w przypadku
istotnych zmian w systemach informatycznych, w ktérych przetwarzane s3 dane
osobowe z zakresu stosowania Instrukcji Zarzadzania Systemem Informatycznym.

5. ABI dokonuje okresowego sprawdzenia sprawnosci funkcjonowania zabezpieczeri
systemow, w ktoérych przetwarzane sg dane osobowe.

§ 16

W sprawach nieuregulowanych niniejsza Instrukcja zastosowanie znajdujg przepisy ustawy z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tj. Dz. U. z 2014r. poz. 1182 ze zm.),
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).



Zatacznik Nr 2

do ,Instrukcji Zarzadzania Systemem Informatycznym

w Urzedzie Miasta Lubawka”

EWIDENCJA UPRAWNIEN W ZAKRESIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO

W URZEDZIE MIASTA LUBAWKA

Nazwisko i Zakres Identyfikator Data Data Podpis
imie uprawnien rejestracji | wyrejestrowania ASI
uzytkownika w z systemu

systemie
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